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le pourquoi et comment 
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Etat d’esprit
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Pas de digitalisation réussie 
sans tenir compte des données 
personnelles
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Les bases
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1.Analyser
2.Minimiser
3.Sécuriser
4.Auditer In
fo
rm
er
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● RGPD: en vigueur depuis le 25 
mai 2018

● LPD en route (~ 2020)
● Responsabilité
● Réputation
● Digitalisation
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● Privacy by Design: sécurité des 
données dès la conception

● Privacy by default: le paramétrage 
par défaut de l’application web 
doit protéger la vie privée de 
l’utilisateur
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Les droits de vos clients en bref  

● Droit d’être informé 
● Droit d’accès
● Droit de rectification
● Droit à l’effacement
● Droit à la limitation du traitement
● Droit à la portabilité des données
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Les droits de vos clients en bref  

● Droit d’opposition
● Droits liés à la prise de décision 

automatisée, y compris le profilage
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ANALYSER 
les risques
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Source: https://www.trustandprivacy.eu/donnees-sensibles-protection-efficace
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● Obligation de tenir à jour un 
registre des données
traitées

● Justifier toutes les mesures 
techniques et organisationnelles 
par rapport à la sensibilité des 
données
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● Documenter
● Auditer pour se tenir à 

jour 
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Analyse des risques

Le risque a changé de côté
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Analyse des risques
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MINIMISER les 
données 
collectées
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● Obligation légale
● Principe Less is more: il faut 

justifier la collecte de chaque 
donnée personnelle

● Finalité: 
○ minimiser les risques
○ moins de travail technique
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Sécuriser
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● Requis juridique: Privacy by 
Design
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● Outils informatiques à jour au niveau de la 
sécurité
○ Mises à jour sur les dernières 

versions
○ Patches de sécurité
○ Si data breach (perte de données 

privées via un hack): faute grave
● Cryptage des données, double-

authentification, hashing via OpenSSL (par 
exemple)

24



● Accès sécurisé aux données du 
site (HTTPs)
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Sans HTTPs

26



Avec HTTPs
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● Outils informatiques utilisés: à jour sur les 
dernières versions 

● Outils Open Source: opter pour des outils 
sécurisés par défaut
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Au risque de se répéter



● Les problèmes de sécurité sont souvent 
liés à des erreurs humaines

● Mots de passe
● Verrouillage automatique des écrans
● Wifi public sans authentification: non
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Last but not least



Auditer
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● Loi + Technologie = Évolution 
permanente

● Documentation à jour ?
● Changement stratégique ?
● Nouveaux traitements de données 

? 
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INFORMER 
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● Selon l’analyse faite dans l’audit
● La responsabilité de prouver que les 

données sont traitées correctement revient 
à l’entreprise

● Sous-traitance déclarée
● Transfert de données à l’étranger (y compris 

l’accès depuis l’étranger): doit être déclaré
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● “Je suis d’accord de recevoir des 
informations marketing, basées sur les 
données de mon profil”

● Doit être dans la langue de l’utilisateur
● Doit être compréhensible
● Google Analytics: ils fournissent

les textes
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1.Analyser
2.Minimiser
3.Sécuriser
4.Auditer In
fo
rm
er
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Questions / Réponses
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Merci  
carolina@techniconcept.ch thierry@techiconcept.ch

techniconcept.ch/gdpr
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